Politica de Privacidade da EagleMed

Com o objetivo de proteger a privacidade e protecao dos dados pessoais coletados de seus
USUARIOS, a INTRASOCIAL LICENCIAMENTO, DESENVOLVIMENTO E
CONSULTORIA EM TECNOLOGIA DA INFORMACAO LTDA - ME, pessoa juridica,
inscrita no CNPJ sob o n°® 28.760.139/0001-52, com sede na Avenida Embaixador Abelardo
Bueno, 908 - Barra da Tijuca, Rio de Janeiro, RJ, titular da plataforma e sites EagleMed,
doravante denominada "EAGLEMED", estabelece nesta Politica de Privacidade, as regras
sobre o tratamento dos dados dentro da gama de servigcos e funcionalidades oferecidas pelo
EAGLEMED, observadas as disposi¢coes da Lei Geral de Protecdo de Dados

Pessoais (LGPD) — Lei n° 13.709/2018.

A leitura completa desta Politica de Privacidade se faz obrigatéria para o acesso e uso das
funcionalidades oferecidas pelo EAGLEMED. Sendo assim, o USUARIO declara que leu e
entendeu os termos presentes nesta Politica de Privacidade, estando plenamente de
acordo com os termos aqui estipulados, autorizando a obtengao dos dados aqui
mencionados, bem como sua utilizacdo para os fins abaixo especificados. Ao ndo concordar
com algum dos termos, o USUARIO n3o deve prosseguir com 0 acesso.

1.Definigoes

1.1. Para os fins deste documento, devem se considerar as seguintes defini¢cdes e
descri¢cdes para seu melhor entendimento:
e USUARIO: Qualquer pessoa fisica que acessa e/ou utiliza as funcionalidades e/ou
servicos do EAGLEMED.
e COOKIES: pequeno arquivo de computador ou pacote de dados enviados por um
site de Internet para o navegador do USUARIO, quando o utilizador visita um site.
e |P: Endereco de Protocolo da Internet € um rétulo numérico atribuido a cada
dispositivo (computador, impressora, smartphone etc.) conectado a uma rede de
computadores que utiliza o Protocolo de Internet para comunicacéo.

2. Coleta dos dados e suas finalidades

2.1. Os dados coletados a partir da submisséo voluntaria pelo USUARIO ou
automaticamente atendem ao principio da necessidade, conforme a Lei n° 13.709/2018 -
Lei Geral de Protegao de Dados (LGPD).



Profissional da Saude

Categoria

Cadastrais
obrigatorios

Cadastrais
facultativos

Dados de saude,
imagem

Estatisticos
(anonimizados)

Registros
eletrénicos

Dados

Nome, email, telefone,
fungao, sexo, especialidade
do profissional de saude

CPF, telefone, endereco,
Data de nascimento

Caracteristicas bioldgicas,
tratamentos em andamento,
medicamentos usados,
doencas e outras condigcbes
de saude relacionadas ou
nao a fatores genéticos
(prontuario)

Imagem

Dados de uso da plataforma
(ndo sao considerados dados

pessoais)

IP, Cookies, registros de
atividades

Finalidade

Identificagcdo e autenticacao do
Usuario na plataforma;
Tratamento de salde;

Realizacao de consultas;
Emissao de Receitas Médicas;
Receber comunicados ou
atualizagdes sobre o EAGLEMED
e seus produtos

Tratamento de saude
Realizagao de consultas
presenciais

Emissao de Receitas Médicas

Registro de acesso para fins de
cumprimento de obrigagao legal
Analytics no site EAGLEMED



Usuario Recepcionista

Categoria Dados Finalidade

Cadastrais obrigatorios Nome, email, sexo Identificagdo e autenticacdo do
Usuario na plataforma

Receber comunicados ou
atualizagdes sobre o EAGLEMED
e seus produtos

2.2. Todos os dados pessoais poderdo ser utilizados como meio probatério em casos de
atos ilicitos ou contrarios a esta Politica de Privacidade ou qualquer outro documento
legal disponibilizado pelo EAGLEMED, bem como para cumprimento de ordem judicial
ou de requisigao administrativa.

2.2.1. Cabe ao USUARIO configurar o seu dispositivo mével caso deseje bloquear a coleta
de cookies ou outros dados. Nesta hipétese, algumas funcionalidades do EAGLEMED
poderao ser limitadas.

2.3. Sdo de responsabilidade do USUARIO a precisdo, veracidade e atualizacdo de
informacdes sempre que necessario.

2.4. A base de dados formada por meio da coleta de dados no EAGLEMED ¢ de
propriedade e responsabilidade do EAGLEMED, sendo que seu uso, acesso e
compartilhamento, quando necessarios, serao feitos dentro dos limites e propdsitos dos
negocios do EAGLEMED e descritos nesta Politica de Privacidade.

2.4.1. O USUARIO é corresponsavel pelo sigilo de seus dados pessoais. O
compartilhamento de senhas e dados de acesso viola esta Politica de Privacidade e os
Termos de Uso do EAGLEMED.

2.5.0s dados dos USUARIOS serdo acessados, internamente, somente por profissionais
devidamente autorizados pelo EAGLEMED, respeitando os principios de necessidade,
relevancia, confidencialidade e preservagao da privacidade

3. Armazenamento, Transferéncia Internacional, Retencao e
Eliminagao dos Dados

3.1. Os dados coletados sdo armazenados em servidores localizados no Brasil e Estados
Unidos sempre usando a infraestrutura em nuvem (cloud computing) da Amazon AWS.
3.1.1. Somente ocorrera transferéncia internacional para esses agentes e finalidades
descritas nesta Politica de Privacidade, e todos seguem adequados ao previsto na Lei n°
13.709/2018 (Lei Geral de Proteg¢ao de Dados Pessoais - LGPD), conforme exigéncia do
art. 33, inciso | da lei.

3.2. O armazenamento dos dados coletados pelo EAGLEMED se encontram em ambiente
seguro, monitorado, com controle de falha e backup. Contudo o EAGLEMED nao tem o
controle das estacdes que utilizam o Software, a responsabilidade sera do usuario/cliente
na condicao de controlador de dados pessoais de seus clientes/pacientes. O EAGLEMED
se exime de quaisquer responsabilidades por eventuais danos e/ou prejuizos decorrentes



de falhas, virus ou invasdes do banco de dados proveniente de acesso indevido por
displicéncia do usuario/cliente, salvo nos casos em que incorrer em dolo ou culpa.

3.3. O EAGLEMED podera permanecer com o histérico de registros de acesso dos
USUARIOS por prazo minimo de 6 (seis) meses para fins de preservacéo de direitos,
auditoria, cumprimento de obrigacao legal. A guarda dos dados relacionados ao prontuario
do paciente é de responsabilidade integral da clinica, conforme a legislacao especifica do
setor.

3.3.1. Em caso de encerramento do contrato entre USUARIO e o EAGLEMED, o
Administrador da Conta do USUARIO é integralmente responsavel por realizar a solicitagéo
de seus dados armazenados na plataforma EAGLEMED dentro do prazo de 60 (sessenta)
dias a contar do término do contrato através do endereco eletrbnico
relacionamento@eaglemed.com.br.

3.3.2. A eliminagdo dos dados do USUARIO somente podera ocorrer se ja ndo houver mais
finalidade de uso nem obrigag&o legal, regulatéria ou judicial que justifique sua retengao.
3.3.3. Os dados deverao ser retidos enquanto durar sua finalidade de uso ou obrigagao
legal, regulatdria ou judicial que justifique sua retenc&o. Ao término da finalidade de uso e o
prazo de retencéo obrigatoria, os dados poderéo ser eliminados com uso de métodos de
descarte seguro, ou utilizados de forma anonimizada para fins estatisticos.

4. Compartilhamento e Exportacao dos Dados

4.1. O compartilhamento dos dados coletados e as atividades registradas poderao ocorrer:
1. Sempre que houver requisi¢cao legal das autoridades ou ordem judicial,
2. Em caso de movimentagdes societarias, como fusio, aquisicdo ou incorporacao de
forma automatica;
3. Com os provedores dos servigos contratados pelo EAGLEMED para viabilizar a
plataforma e servigos atrelados a ela de forma automatica.
4.2. Todos os terceiros envolvidos no item 4.1.3, estdo condicionados a tratar os dados
somente para a finalidade contratada, assegurando o cumprimento legal e protecao dos
mesmos seguindo as melhores praticas de seguranca.
4.3. O profissional de satde podera compartilhar os prontuarios dos USUARIOS com outros
profissionais da mesma clinica, a depender das regras vigentes pela clinica para acesso
aos dados.
4.4. Os dados de prontuarios somente poderdo ser exportados mediante autorizacdo do
USUARIO Administrador da Conta da clinica na plataforma, o qual sera integralmente
responsavel pela legitimacao da operacgao.

5. Consentimento

5.1. O USUARIO fornece o consentimento de forma livre, informada, destacada, especifica
e legitima.

5.2. O USUARIO podera alterar suas concessées de consentimento, conceder novas
permissdes ou retirar seu consentimento para as permissdes atuais por meio dos canais de
atendimento do EAGLEMED disponibilizados no site e na plataforma, sendo avisado sobre
as consequéncias que a retirada de consentimento podera lhe causar.



6. Exibicao, Retificagao, Portabilidade, Limitagcao, Oposicao e
Eliminacao de Dados

6.1. O USUARIO podera ter acesso aos seus dados (exibicdo) e realizar a retificacdo de
seus dados pessoais por meio do ambiente logado na plataforma EAGLEMED ou pelos
canais de atendimento disponibilizados pela EAGLEMED.
6.2. Pelo canal de atendimento do EAGLEMED, o USUARIO podera também requerer:
1. alimitagdo do uso de seus dados pessoais;
2. manifestar sua oposi¢cao ao uso de seus dados pessoais ou
3. solicitar a eliminacao de seus dados pessoais coletados pelo EAGLEMED, desde
que a eventual relagdo contratual entre o USUARIO e o EAGLEMED tenha
terminado, ndo haja nenhuma finalidade de uso que legitime o tratamento e tenha
decorrido o prazo legal minimo relacionado a reteng¢édo dos dados, conforme tépico
3.3 desta Politica de Privacidade.
6.3. Tendo em vista o papel de Operador que o EAGLEMED desempenha em relacado aos
dados de pacientes, a portabilidade dos dados de prontuarios médicos devera ser solicitada
pelo proprio paciente ao profissional de saude que o atende ou a clinica em que realiza
tratamento de saude, responsavel pela guarda dos dados dos prontuarios.

7. Segurancga

7.1. O EAGLEMED, trata os dados pessoais de acordo com as melhores praticas de
seguranca da informagao e, em especial, os armazena na nuvem da Amazon, que aplica as
mais avangadas técnicas de seguranga da informacao disponiveis no mercado, sendo
certificada e recertificada no atendimento a todos os requisitos de seguranca determinados
pela ISO 27018, o codigo de melhores praticas internacionais para protecao de dados
pessoais na nuvem (informagdes e certificado disponiveis em:
https://aws.amazon.com/compliance/iso-27018-faqs/, acesso em 01.09.2021).

7.2. O proprio EAGLEMED também aplica medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteracdo, comunicacao ou difusdo, observados a estrutura, a escala e
o volume de suas operagoes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados. Dentre tais medidas,
destacam-se o uso de técnicas de SALT para a codificagdo da senha, logout automatico em
por inatividade, navegagdo em ambiente criptografado, backup e controle de acesso aos
dados com base na necessidade e permissdo concedida pelo USUARIO.

8. Disposicoes Gerais

Aqui, vocé encontrara algumas informagdes gerais, como, por exemplo, o contato do Data
Protection Officer (DPO) do EagleMed e que, se uma clausula for julgada invalida, as
demais automaticamente permanecem validas, sem necessidade de nova comunicagao.
8.1. O EAGLEMED nao utiliza nenhum tipo de decisdo automatizada que impacte o
USUARIO.

8.2. O EAGLEMED reserva a si o direito de alterar o teor desta Politica de Privacidade a
qualquer momento, conforme a finalidade ou necessidade, tal qual para adequagao e


https://aws.amazon.com/compliance/iso-27018-faqs/

conformidade legal de disposi¢do de lei ou horma que tenha forca juridica equivalente,
cabendo ao USUARIO verifica-la sempre que efetuar o acesso ao EAGLEMED.

8.2.1. Ocorrendo atualizagdes neste documento e que necessariamente demandem nova
coleta de consentimento, o EAGLEMED notificara o USUARIO pelos meios de contato por
ele fornecidos.

8.3. Em caso de qualquer duvida com relacéo as disposi¢coes constantes nesta Politica de
Privacidade ou necessidade de contato com o Encarregado pelo Tratamento de Dados
Pessoais (Data Protection Officer - DPO do EAGLEMED) o USUARIO podera entrar em
contato pelo e-mail relacionamento@eaglemed.com.br, sendo que as respostas ao
contato serao enviadas entre segunda e sexta-feira, no horario comercial, exceto em
feriados.

8.4. Caso empresas terceirizadas realizem o tratamento de quaisquer dados coletados pelo
EAGLEMED, deverao respeitar as condicdes aqui estipuladas e as melhores praticas de
seguranga da informagé&o, obrigatoriamente.

8.5. Caso alguma disposicao desta Politica de Privacidade seja considerada ilegal ou
ilegitima por autoridade da localidade em que o USUARIO resida, as demais condigdes
permanecerao em pleno vigor e produgao de efeitos.

8.6. O USUARIO reconhece que toda comunicacéo realizada de qualquer forma eletronica
é valida como prova documental, sendo eficaz e suficiente para a divulgacéo de qualquer
assunto a que se refira aos servigos prestados pelo EAGLEMED, bem como as condicoes
de sua prestacao ou a qualquer outro assunto nele abordado, ressalvadas as disposi¢des
expressamente diversas previstas nesta Politica de Privacidade.

9. Lei Aplicavel e Jurisdicao

9.1. O presente documento sera regido e interpretado segundo a legislagéo brasileira, no
idioma portugués, sendo eleito o foro do domicilio do USUARIO para dirimir qualquer litigio
ou controvérsia envolvendo o presente documento, salvo ressalva especifica de
competéncia pessoal, territorial ou funcional pela legislagao aplicavel.



